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要約：地域情報化サイクル研究室は、地域情報化の円滑な推進手法を調査研究するのみならず、情報化のプ

ロセスや進展による新しい地域のあり方を探求するものである。さらに近年は再生可能エネルギー関連活動

を活発化させるべく活動範囲を広げている。本稿では 10年目に入った 2013年度の活動について報告する。

1.再生可能エネルギー関連活動
再生可能エネルギーに関する活動の高まりと地

域における大学の関与のあり方については過去の

紀要 1) で述べた。

著者自身は小水力発電に強い興味をいだき、非

営利団体の高知小水力利用推進協議会 1で活動して

おり、事務局長に 2012年に就任した。さらに同年、

有志と共に地域小水力発電株式会社 2 を立上げた。

これは法人格のない非営利団体では、各種の事業の

受け手や支援を行うのに支障をきたすためである。

1.1 高知小水力利用推進協議会

協議会ではおおよそ 10kW未満の売電に至らない

規模の案件を中心に、市民ベースでの活動を支援し

ている。活動の状況やノウハウの提供については外

部発表を通して活発に行なっている 2–13)。

この他、大学の講義 14) や高校の授業の教材 15) と

しても利用している。さらに、広く ICT関係者にも

理解を深めるための活動を行った 16–18)。これは著者

世代の ICT研究者や技術者には一般に知識や経験

のベースに電気系の素養があり理解が早いことや、

電気通信事業の開放が日本ではこの四半世紀に起

こっており、これから進んでいくであろう電気事業

の開放政策とのアナロジーが強いことがある。

1.2 地域小水力発電株式会社

ベンチャー事業会社では非営利団体のターゲット

とは異なり、売電クラスの規模で支援事業や調査事

業を実施している。ここで売電クラスとは、低圧

1http://www.kochi-shp.org/
2http://www.communalhydro.com/

（200V）の系統連系においては 50kWクラス、高圧

（6600V）の系統においては主に 200kWクラスの水

力発電事業を指す。

会社の目的としては直接発電事業を行うことを

目指しているのではなく、地域住民が主体となって

事業を興す際に、地域住民だけでは解決が困難な以

下の様な支援を行うことを目的としている。

• 可能性調査
• 主体組織形成
• 資金調達
• 設計・構築支援
• 運用・利活用支援
これまでに以下の委託事業を受注し、高知県を

中心とするいくつかの適地に対しての事業形成に

ついて検討を行った。

• 資源エネルギー庁平成 24年度「新エネルギー

等共通基盤整備促進事業（再生可能エネルギー

発電を通じた地域活性化モデル開発支援調査

事業）」：小水力発電 SPVの設立運営を地域住

民主体で可能にするモデルの構築

• 環境省平成 24年度地域主導による再生可能エ

ネルギー導入のための緊急支援事業

• 資源エネルギー庁平成 25年度「新エネルギー

等共通基盤整備促進事業（再生可能エネルギー

発電を通じた地域活性化モデル開発支援調査

事業）」：地域資源＜住民・水・薪＞をローエ

ミッション・ローテク・ローカルで地域再生の

原動力とする地域モデルの実証
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2.地域指向ネットワーク技術
これまで当研究室は、地域における情報通信イ

ンフラについて地域 IXの利活用を含めて活動して

来ている。

著者は福本昌弘教授とともに、四国地域や高知地

域における学術目的の情報通信インフラを検討し

てきた 16)。この結果、2011年末に高知県内高等教

育機関による高知学術情報ネットワーク連絡会が設

立された。この会では、高知県内の高等教育機関の

JGN-Xおよび SINET4利用を含め、地域内で全ての

組織が接続されて業務や研究活動に適したインフ

ラを構築する検討が進められ、現在は 4つの大学と

高専が高知 IXにつながる構造を構築している 19–22)。

地域 IXにつながることで L2や L3の冗長性を確

保できるようになった。しかしながら、以下の理由

によりまだ十分とはいえない。

1. 高知市中心部が被災すると県外との通信が不

通となる可能性がある

2. 地域内で IPデータグラムが交換できてもDNS

が機能しなくなる可能性がある

3. バックアップトランジット側の費用が過大にな

る可能性がある

4. 検討個所が広範囲でかつ複雑な依存関係を持

つため全体を把握できない可能性がある

5. 設計した耐障害性や策定した計画が災害時に

適切に適用できるかを平時には十分に確認で

きない可能性がある

我々はこれらを解決するための研究開発プロジェク

トを立ち上げ TEReCo4（Traffic Engineering for Re-

gional Communities, version 4）と命名した。

2.1 課題

上に述べた課題はおおよそ以下である。

1. 高知市中心部が被災した場合の課題

地域外へのトランジット回線を複数通信キャリ

アを用いて冗長にしていても、トランジット回

線を収容する大手通信キャリアの拠点がどれ

も高知市内中心部を経由すると想定できるた

め、高知市内が被災した場合に全断となる状

況が起きやすいと考えられる。

2. DNSの課題

DNS（Domain Name Server）の基本動作上、地

域内で DNSサーバが正常に稼働していて、ア

クセスが可能な状態であっても、ルート DNS

サーバから始まるドメイン名ツリーの権威サー

バにアクセスできないと、再帰検索が出来ず

に全体として URLやメールアドレスのドメイ

ン検索が失敗する。このため、Webや電子メー

ルを使う一般ユーザにとっては事実上機能不

全状態になると想定される。

3. バックアップトランジットの費用の課題

バックアップ側のトランジットの伝送速度を固

定で確保しておくと平時から費用がかかる。し

かしながら、従量課金にしておくと主トラン

ジット回線の障害が長引くと課金が過大にな

るという問題がある。

4. 事業継続性の課題

各組織内各部署の ICTシステムごとに対策を

施し、通信ネットワークについては各層ごと

に冗長性を検討して設計していても、複雑に

障害を起こした場合に全体として不都合なく

動作するのか、総合的に試験を行うのが困難

なこともあり確証を得難いという問題である。

また、各組織で BCP等の災害対策の準備をし

ていても、被災時に総合的に機能するのか机

上の検討だけでは確証を得難いという問題を

持つ。加えて、検討対象が広範囲でかつ複雑

な依存関係をもっているために、運用担当者毎

に課題に対する認識もまちまちである。この

ため、どのような対策がどの問題を解決する

のかと言った課題構造に置いて共通の認識を

もち難いという問題もある。

2.2 目的と解決手法

上述の課題に対して以下の目的と手法を持って解

決を試みる。

1. 地理的に高知市内を経由しない通信路を含め

た、県外への冗長なインターネットトランジッ

ト接続の確保を行う

地理的に経路が判明している光ファイバを用

いた伝送路を複数準備して、県外トランジッタ

と BGP接続する。通信キャリアの伝送路等で、

地理的な経路が判明しない場合や、経路がキャ

リアの都合で変更になるような場合はこれに

含めない。

2. インターネットトランジットが完全に失われた

場合でも機能する DNSシステムを構成する

インターネットトランジットが失われ、通常の

DNSルートサーバやドメイン名ツリーの各権

威サーバに到達できない状況において、仮想

的な権威サーバに接続する、冗長なサーバに

アクセスできるようにする、等の手段を用い

て DNSクエリが失敗しないようにする。

3. 平時および障害時のどちらでも妥当な範囲に

経費を押さえることの出来る冗長構成を提供

する技術を実現する 95パーセンタイル課金方
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式を前提に、バックアップ用トランジットトラ

フィックが 95パーセンタイル計算に影響を与

えない様に、トラフィックを自動で絞るように

する。

4. 課題が持つ全体構造を運用担当者全員が共有

できる様にし、さらに個別に施した対策がど

の部分に効果を与えるのかを可視化する

運用担当者に対するヒアリングを行い、ロジッ

クモデル手法を適用することで、問題構造を

可視化する 23)。また、これによりどういう対

策がどういう課題に適用できるか検討し、BCP

等を策定している組織の場合は反映を試みる。

5. ICT システムの耐障害性や災害時の運用計画

の妥当性を平時に確認する

障害や災害のシナリオを作成し、事前の計画

に従って人為的に障害を発生させる。これに

対応する様子の記録を採り、機能や計画が正

しく動いているかの確認を行う。

2.3 成果

以下の 2013年度の成果が出ている。なお後二者

については岡村健志助教（当時）が主に主導したも

ので、総務省への研究報告書から引用している。

2.3.1 高知市中心部を経由しない県外通信路

まず、通信キャリア等の光ファイバを調査し、高

知市内を経由せずに県外への通信系を構成できる

ものを検討した。

一般に通信事業者はダークファイバの状態で貸し

出すサービスについては相対での検討となる。設

備の場所は公開されておらず、L2サービスに対し

て収益性の低いファイバ貸しは嫌がる傾向にあるの

で不適当と判断した。おおまかな情報が公開され

ているのは電力事業者と国土交通省であり、通信事

業者相手に情報を公開しているのが NTT東西であ

る。このうち、NTT東西については都道府県内に

収まる光ファイバについてはタリフによる貸し出し

であるものの、県間は入札であり費用が高くなる。

電力会社の光ファイバについては貸し出しの調査に

かかる費用が請求され、予算と時期をあらかじめ想

定することが困難である。よって現状では、県間を

越えて調達するには国土交通省の光ファイバがもっ

とも扱いやすいとの結論になった。

次に、国交省のファイバを用いた先でトランジット

を提供できる事業者を検討した。瀬戸内海の CATV

事業者は自設網による映像／IP 伝送網を持ってお

り、これらに参加する CATV事業者に接続すること

で、さらに先の L2リンクや L3トランジット接続が

技術的には容易に可能である。これらの事業者の

中で高知 IX南国 PoPに最も近いのが池田ケーブル

ネットワークである。これにより、今回は、国道 32

号沿いのファイバを用いて、高知 IX南国 PoPから

徳島県の池田 CATVに至るリンクを構成すること

とした。国交省との協議や NTT西日本への調査を

経て、以下の構成とした。

• 高知 IX南国 PoPから国道 32号のハンドホー

ルまでは NTT西日本のダークファイバ

• 国道 32号領石交叉点において、NTT西ダーク

ファイバと国交省ダークファイバを相互接続

• 領石交叉点より国交省池田国道維持出張所ま
でが国交省ダークファイバ

• 出張所より池田ケーブルネットワークまでは
池田ケーブルネットワークのダークファイバ

池田ケーブルネットワークは国道の道のりで 70km

程度であり、光接続コネクタも含めた全体の減衰が

25～35dBと見積り、41dBの損失許容があるCWDM

対応の SFPを用いることとした。なお波長は 1470

／1490nmを利用した。

池田ケーブルネットワークから先、四国中央テレ

ビまでの L2リンクの確保の方法と、さらに先の愛

媛 CATVまでの L2リンクの確保の方法について、

各事業者との調整を進めた。池田ケーブルネット

ワークと四国中央テレビとの間には自設の光ファ

イバがあるものの、余剰芯線がない状況であったた

め、CWDM装置を入れてもらい、2波長の光を通

してもらうことで了解を得た。これは来年度に双

方を接続するのに用いる。四国中央テレビから愛

媛 CATVまでは L2リンクに余剰帯域があるため、

来年度に帯域の一部を使わせてもらうこととして

いる。

国土交通省光ファイバの利用の手続き、池田

CATV との接続に関する協議、高知県南国市での

32号での工事に伴い利用する電柱の利用許可およ

び私有地占有手続きを進め、3月 18日に L2リンク

が完成し、その上で IPデータグラムが交換できる

ことを確認した。1550nmの試験では、OTDRでは

24dBの、パワーメータによる実測値で 31dBの減衰

であった。

2.3.2 インターネットトランジットが途絶しても機

能する DNS

DNSは名前解決プロセスの先頭でルートサーバ

にアクセスする。このため、インターネットへの到

達性が途絶すると名前解決が全くできなくなってし

まう。この状況においては地域内で IP到達性があっ

ても FQDNや URLを使えなくなり、一般ユーザに

取っては事実上全く利用不能になる。
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日本のインターネット黎明期には全てのドメイン

が必ずしも海外に IP到達可能ではなかった。このた

め、到達性の有無によりアクセスできる DNSコン

テンツが変わるような手法が用いられた時代があっ

た。これは出版されていないドキュメント（ネーム

サーバとその設定について（第 1.5版）高田広章）

に記載されている。これを地域に応用することを

検討した。当時の version4系列の BINDでの実施例

があるものの、この技術は永く継承されておらず、

現在の version10系列の BINDで構成する手法を検

討した。

この手法を実現・検討するために、まず地域内で

の各組織が権威サーバを互いに持ち合う構造が必

要であり、組織内に物理的に設置してあるサーバ上

に仮想サーバとして DNSサーバを立ち上げて相互

に権威サーバを保持するような構造を構築した。

この他、上述の手法の他に、ルートサーバを模倣

するサーバを地域内に設置して地域外には公開しな

いような手法を検討している。非常に長いAS-PATH

の先にサーバがあるような経路制御を設定し、外部

との接続が切れた際には事前に準備してあるサー

バにAnycast的に到達するような手法をとることを

検討している。

2.3.3 低コストでバースト通信を許容するバックアッ

プ用リンク機能

基本特許をどう実装するかの検討を行った。ルー

タのメーカや機種からの依存性を減少させるため、

トラフィックデータを SNMPで、設定の投入を SSH

上のNetConfで行う設計として基本機能の実装をし

た。管理用画面の設計と基本機能との APIの設計・

実装を行った。実験室レベルでトラフィックデータ

として高知 IXの実際のものを利用し、トラフィッ

ク制御対象に実験用ルータを用いて、想定通り動作

することを確認した。

2.3.4 ロジックモデルを用いた運用上の課題の分析

および構造の可視化

まず、高知県内の 5大学等のネットワーク管理者

や東日本大震災経験者らに対して、災害時のイン

ターネット通信に対する障害理由や有効な対策案に

ついてヒアリング調査を実施した。その結果をロ

ジックモデル構築経験者らによって、ロジックモデ

ルを構築した後、ロジックモデルをフィードバック

し改善を試みた。また、高知県内の 5大学等のネッ

トワーク管理者にロジックモデルを提供し、各機関

での対策の実現性について検討頂いた。その結果、

「インターネット通信がつながらない」「迅速にイン

ターネット通信を復旧できない」を最終アウトカム

とする 2つのロジックモデルを構築した。

ロジックモデルをみてみると、問題構造は幅広い

理由で構成されており、問題解決には多様な機能や

対策が必要されることがわかった。ロジックモデル

では、17の中間アウトカム（DNSサーバの不調な

ど最終アウトカムに直接関連している問題）、20の

機能、それらの機能を持った 41の対策を検討でき

た。検討した機能や対策は、図面管理・書類整理・

予防体制・権限明確化など情報管理部門内部で対応

できる範疇を超えていることも明らかで、災害時の

ネットワーク保全のためには部門間またがった全学

的な対応やタスクフォースによる対応が必須であろ

う。また、一部の機能については、対策を検討でき

ておらず、今後は高知県内の 5大学等以外からも意

見を募りロジックモデルを充実させることが必要で

あろう。

2.3.5 人為的な障害の発生による防災運用訓練

本年度の防災運用訓練では、防災訓練による影

響を十分にコントロールできる様に、限定的な障害

だけを発生させた。前述の問題構造から訓練計画を

立案した。防災訓練では、上位サイトや回線にトラ

ブルが発生した場合、各機関が障害発生に気づける

か、あるいは設定通りに冗長回線に切り替わるかな

どを検証した。その結果、いくつかの想定外の結果

が得られた。これをそれぞれの運用機関において改

善を図ってもらうようフィードバックできた。

このように、ロジックモデルに従って防災訓練を

実施することで、各機関の耐災性を部分的に検証す

ることができた。また、冗長リンクに切り替わらな

い、切断されないなどの想定外の事態を引き起こし

た原因も追及することができた。あらかじめこのよ

うな問題を解決できたことは大変有用であろう。

なお本訓練を実施するにあたり、どのような実験

が望まれるかの希望をいくつかの管理コミュニティ

で募った 21, 22, 24)。しかしながら、あまり有益なコメ

ントが得られず、ロジックモデルで検討した内容に

限定して実験を行った。

今回の成果は広く運用コミュニティに提供し、よ

り本格的な防災訓練に拡張していきたいと考えて

いる 25, 26)。

謝辞
これまで多くの地域連携や研究を行ってきた岡

村健志助教が、この 4月より高知大学に移籍しまし

た。今後は同大の地域連携推進センターの地域コー

ディネータを担う特任講師として、地域貢献に関わ

ることになりました。これまで苦楽を共に出来たこ
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とを感謝すると同時に、新天地でのご活躍を祈念す

ると共に、今後も変わらぬコラボレーションができ

ることを楽しみにしております。県内事業者とライ

ブカメラコンソーシアムを立ち上げ、その活動の成

果として出願した特許が成立したのが良い記念と

なりました 27)。

TEReCo4プロジェクトは総務省 SCOPEより「災

害時に事業継続性を発揮する情報通信インフラの

ための運用計画改善手法および冗長化技術の研究

開発（受付番号 132309010）」として研究開発の一

部の費用の助成を受けています。
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Abstract: This paper reports the activities of RICT Center of KUT in FY 2013. The purpose of the center is how to

deploy the growth cycle of information communication technologies in regional areas. The major of the center is not only

methods that make deployment smooth but also what regions should be in the result of the deployment.
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