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1章 序論 

1.1 インフラサウンドについて 

インフラサウンドとは周波数 20 [Hz]以下の音である。人間の可聴域は 20 [Hz]から 20 

[kHz]程度であるため、インフラサウンドは周波数が可聴域未満の音である。インフラサウ

ンドは、特性周波数が低いため長距離伝搬できるという特徴がある。空気中を伝わる音波は

主に 3つの要素で減衰する[1]。「幾何学的減衰」「非線形減衰」「空気の粘性による減衰」の

3つである。このうちインフラサウンドは「空気の粘性による減衰」が小さい。「空気の粘

性による減衰」は空気との摩擦であるから、振動数が小さいインフラサウンドは摩擦する回

数が少ないため結果的に減衰が小さいものとなる[1]。 

インフラサウンドが注目される理由の一つに CTBTO(包括的核実験禁止条約機関)の核実

験監視網において、インフラサウンド観測が手法の一つとして利用され、国際的にインフラ

サウンド観測網が整備されているという背景がある[2]。 

インフラサウンドは、火山噴火、地震、津波、落雷、土砂崩れ、大規模爆発などの大規模

な地球物理学的現象によって発生することが知られており、これらをリモートセンシングす

ることで、これらの災害の早期探知、規模解析などに用いることができると考えられる[3]。 

 

 

図 1.1 インフラサウンド 

 

1.2 背景 

著者の所属する高知工科大学システム工学群宇宙地球探査システム研究室では、インフラ

サウンドをリモートセンシングするため、2005年からインフラサウンドに関する研究が開

始された。西山(2007)では圧電素子を用いた低価格なセンサーが開発された[4]。山田(2009)

では PSDと半導体レーザを用いた非接触式光学センサーが開発されるなど、各種インフラ

サウンドセンサーの開発が行われてきた[5]。 

上述の基礎開発を経て、本研究室では株式会社 SAYAとの共同開発により従来の製品より

安価で高性能な複合型センサー、SAYA ADXⅡ-INF01C/D(図 1.2)の開発に 2015年 2月に成

功し、センサーの設置地点が増えつつあり、現在では図 1.3、表 1.4のように高知県の足摺

岬、室戸岬を始めとする日本各地 25か所以上にセンサーが設置されている状況である。 
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図 1.2  SAYA ADXⅡ-INF01C/D 

 

 

図 1.3 高知県内のセンサー設置状況 
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表 1.4 高知県内のインフラサウンド設置個所 

 

 

 

現在センサーからのデータは携帯電話回線や光通信網などを利用して、サーバに観測デー

タが自動送信集約されている状況である。しかし、サーバにデータが蓄積されているもの

の、その解析にあたっては、実際のインフラサウンド発生イベントを別手段で観測後、その

時系列付近にデータが存在しているか否かを人の目で確認している状況であり、インフラサ

ウンドから直接的にイベントを自動検出できていない。 

また観測データを逐次保存しているものの、一元的な管理については整備途上のため十分

には出来ておらず、解析などを行うにあたり手動でデータを検索する必要がある。さらに複

数の形式のセンサーが混在するため複数の観測データ規格が混在しているなどの状況もあ

る。 

またインフラサウンドに限ったことではないが、このような観測装置を複数配置し、観測

データを集めている機関はそれなりに存在するが、一番重要なのは、それらのデータの解析

で何が得られるかが重要である。そのため、観測データを公開し、観測機関外の研究者がア

クセスできるようにしている機関も多い。実例では IUGONET(Inter-university Upper 

atmosphere Global Observation NETwork)と呼ばれる、超高層大気地上観測データを検索

取得できる研究インフラが存在する[6]。特に IUGONETは、データのデータ、いわゆるメ

タデータの管理に Gitを用いる点が特徴的である[6]。Gitは主にソースコードのバージョン

管理に用いられる。本研究のソースコードも Gitによる管理を採用している。IUGONETで

FTP先フォルダ 市町村名 地点名
csv0 香美市 土佐山田町宮ノ口
csv1 黒潮町 浮鞭
csv2 黒潮町 蜷川
csv3 黒潮町 （～2018.11） 上川口
csv4 黒潮町 出口
csv5 黒潮町 馬荷
csv7 宿毛市 小筑紫町田ノ浦
csv8 土佐清水市 足摺岬1
csv9 土佐清水市 足摺岬2
csv10 土佐清水市 足摺岬3
csv11 土佐市 宇佐町宇佐
csv12 高知市 春野町芳原
csv13 南国市 物部
csv14 安芸市 西浜
csv15 東洋町 生見
csv16 室戸市 室戸岬町
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はメタデータを XML形式で管理し、Gitで管理運用を行うことで、観測データを検索取得

しやすい環境が整備されている[6]。この例から、データを公開するだけでなく、ユーザフレ

ンドリーな形でアクセス解析できる手段を提供することで、その分野の研究を加速させるこ

とが出来ると考えられる。 

 

1.3 目的 

本研究では、複数のセンサーを一元的に管理運用し、観測データも含めた管理を実現する

総合的なWebアプリケーションの開発を目的とする。具体的には、センサーの監視運用、

アーカイブ観測データのデータベース化、また災害時に運用される可能性を考慮した冗長性

をもつWebアプリケーションの開発が目的である。センサーの運用監視は、センサーから

データが継続的に送信されているかという点を監視する。観測データのデータベース化は送

信されてくるデータを整理された状態でアーカイブし、ユーザからのリクエストに応じて、

出力できる機能をもったデータベースとする。本研究ではサーバの冗長化を行うため、

BGP(Border Gateway Protocol)を用いた冗長構成を構築する[7]。  
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2章 開発手法 

2.1 インフラサウンド観測網について 

現在、本研究室では 20か所以上のインフラサウンドセンサーを設置しており、一か所に

つき、センサーと PCがセットになって設置されている。センサーからインフラサウンド、

加速度、温度、気圧、GPSを含む時刻情報といったデータが PCに送られ一時蓄積されたの

ち、4096サンプル分のデータが蓄積されると、それらが CSVファイルとして整形される。

観測は約 5 Hzサンプリングであるので、約 14分のデータとなる。CSVファイルは図 2.1

のように FTPで 2か所の FTPサーバへ同時送信されるようになっており、一定の冗長性が

確保されている。現在 FTPサーバの１つは、本研究室に設置された物理サーバ上の VMで

ある Ubuntu16.04と Vsftpdによって構築されている[8]。また送信される CSVデータの見

本を図 2.2に示した。 

 

 

図 2.1 インフラサウンドが送信されるまで 
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図 2.2 インフラサウンド観測データ例 

 

2.2 運用物理環境について 

本研究室で運用している物理サーバ上には Hyper-V 2016 が導入されており、これはいわ

ゆるハイパーバイザであり、VM (Virtual Machine)として複数の OSを同じ物理サーバ上で

実行可能である。それらを利用して、今回は Ubuntu18.04LTSなどを導入し、Webアプリケ

ーションを運用する。 

本研究で用いる物理サーバは SuperMicro社製のサーバであり、Intel Xeon E5-2620v4を

2ソケット、DDR4 Memoryを 128 GB、ストレージとして、NVMeSSD 1.2 TB、HDD (RAID6) 

32 TBを備える。 

Hyper-V Server 2016 は Microsoft 社製の Windows 系 OS であるが、GUI は存在せず、

CUI (PowerShell)のみで操作可能な OS でありハイパーバイザ機能しか使用できない。しか

しながら無償で使用可能な点が大きな特徴である[9]。本研究室で採用した理由としては、

Windows10 などといったクライアント系 OS 上でサーバを管理する UIが提供されており、

WindowsPC が多い本研究室には管理運用面でメリットがあると判断した。他にも似たソリ

ューションとしては、KVM (Kernel-based Virtual Machine)や Xen、VMware ESXiなどが

存在する。 

Ubuntuは Debianベースの LinuxOSであり、”Ubuntu”はズールー語で「他者への思いや

り」を意味する。Ubuntuは一般ユーザが DesktopPCに用いるものから、サーバ用途でも幅

広く使用されており、近年シェアが高まっている[10]。本研究で用いる LTS (Long Time 

Support)版は 5 年間のサポートが保証されており、サポート期間は 2023 年 4 月までの予定

である。また、UbuntuはPythonが標準搭載されているが、本研究で用いる 18.04からPython 

3系が標準となった。そのため本研究でも Python3を利用する。 
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ネットワーク機器として YAMAHA 社製ルータ RTX1210 を採用している。本研究室には

システム工学群電子系研究室用の通常用 LAN とグローバル IP アドレスを運用するために、

グローバルネットワークの 2 つのネットワークに接続されている。RTX1210 は 3 つの LAN

インターフェースを持っているため、研究室 LAN、電子系 LAN、グローバルネットワーク

と必要なすべてのネットワークに接続可能となっている。また RTX1210 は PBR (policy 

based routing)と呼ばれる機能が特徴的である[11]。従来は宛先 IP アドレスを見て、パケッ

トルーティングを行う手法が一般的であるが、PBR の場合は、送信元 IP アドレスや、送信

元、宛先ポート番号といった要素も、判断材料として利用可能である。これらを利用して本

研究室では、高知工科大学の Proxy 宛の通信を電子系 LAN に、Proxy で対処不可能な通信

をグローバルネットワークにルーティングすることによって負荷分散と冗長化を行っている。 

また本研究室では、前述の SuperMicro社製メインサーバの他にバックアップ用サーバが

存在し、1日 1回日本時間午前 2時ごろにメインサーバからバックアップサーバへインフラ

サウンド観測データなどを含めた全データを同期し保存している。これは RAIDのエラーや

人為的ミスによる削除からデータを守るためのバックアップとして利用している。バックア

ップは Robocopy.exeと呼ばれるWindowsに標準搭載されたバックアップ等に用いるソフト

を利用した Powershellスクリプトを構築した[12]。これらのバックアップが完了すると、

Slackとメールによる管理者への通達が行われる仕組みとなっている。またエラーが発生し

た際には、管理者に対処を促すエラーメッセージとともに通常より注目度が上がる形で通達

される。具体的には Slack 通知がメンション付きで行われる。 

 

 

図 2.3  SuperMicro社製メインサーバ 
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図 2.4 Hyper-V 管理画面 

 

図 2.5  YAMAHA RTX1210 

 

2.3 開発仕様 

本研究は Django と呼ばれる Python 言語で使用する Web アプリケーションフレームワー

クを前述のUbuntu18.04LTS上で利用する[13]。またバックエンドのDBとしてMariaDB、

WebサーバとしてApacheを利用する。クライアントからのHTTPリクエストは一度Apache

で受けとめ、必要に応じてWSGI(Web Server Gateway Interface)と呼ばれるインターフェ

ースを通じて Djangoに HTTPリクエストを転送し、動的処理を行い、HTTPレスポンスを

返す仕組みである[14]。 

Django は Python で構築されたオープンソースの Web フレームワークであり、シンプル

に開発できることが特徴である。またデータモデルにおいて、SQL文を自動生成して、開発

者側は Pythonのオブジェクト操作でデータ操作を完結できることも特徴である。 
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本研究にでは Python3 による Django を採用するが、これらは動的な Web サイトを実現

するためのものである。静的サイトは HTML や JPG 画像ファイルといった不変のデータを

Apache などの Web サーバがファイルシステムを通じてサーバのフォルダから読み込み、ク

ライアントにファイルを HTTPに乗せて返す。動的サイトは基本的にはクライアントからリ

クエストがあるたびにプログラムが実行されHTMLの形で出力され、それがクライアントに

HTTP で返されるような形となる。そのプログラム上でインフラサウンドデータを処理した

り、リクエストを受けて、その情報に応じた処理などを行う実装をおこなう。Django以外に

も PHP言語の CakePHP、JavaScript言語の Node.js、C#言語の ASP.NETなど様々な言語

とフレームワークが存在する。 

また本研究では、サーバ負荷を低減するために静的なファイル、HTMLや JPEG画像ファ

イルなどのファイルは図2.6のように、Djangoを通さずApacheが直接応答する設計とした。 

 

 

図 2.6  HTTP処理の流れ  

 

MariaDBはMySQLから分岐して開発されたオープンソースの RDBMS(relational 

database management system)であり、MySQLと互換性を持ったデータベースである

[14]。有償版MySQLに搭載されているスレッドプール機能が使えるなどのメリットがあ

る。 

本研究では災害対応の冗長性を評価するため、Ubuntu18.04LTSを 3台用意し、またそ

れらは VyOSとともに設置。Ubuntuと VyOSのセットがそれぞれを 1拠点と想定する。 

VyOSはオープンソースで開発されているネットワーク用 OSであり、Debian系の

Linuxがベースとなっている。VyOSは物理環境をはじめ、仮想環境にも構築可能であり、

無償で高機能なソフトウェアルータを構築可能としている。これらと BGPを利用し冗長性

を担保する。 

BGPは Border Gateway Protocolと呼ばれるルーティングプロトコルの一種である。イ

ンターネットや LAN上で使われている IPアドレスは、名前の通り IP(Internet Protocol)に

おける住所を表している。例えば 192.0.2.0/24であらわされるネットワークは 192.0.2.1 ~ 

192.0.2.254 までのホストアドレスを持つ集合体である。このネットワーク内では Ethernet
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と呼ばれるMACアドレス(物理アドレス)をベースとして通信している。このネットワーク

から別のネットワーク、例えば 198.51.100.0/24等に通信したいルーティングが必要であ

る。ルーティングを行うにはルータと呼ばれるネットワーク境界に設置される装置が必要と

なる。必然的にルータはどのネットワークがどこに存在しているかを知っているか、あるい

はルータ自身が知らない宛先をすべて委託するデフォルトゲートウェイと呼ばれる宛先が設

定されている必要がある。一般家庭やオフィスに設置されているものは基本的に後者であ

る。しかしながらインターネットそのものを構成しているルータ達はお互いの経路情報をす

べて共有し、インターネットを構築している。これらは常に動的に変化しており、人力での

管理は不可能であるから自動で経路をやり取りするプロトコルが生まれた、それがルーティ

ングプロトコルであり、BGPはその一種で、現在のインターネットの標準となっている。

現在 IPv4の経路数は 70万を超えており、経路数の肥大化が危惧されている状況である。 

このように BGPはインターネットにおける重要な役割を果たしており、それに対応する

ため柔軟な設定運用が可能である。本研究ではそれらを生かした冗長構成を構築し、Web

サーバに対する冗長アクセスを実現した。 
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3章 結果 

3.1 インフラサウンド網監視 

3.1.1 インフラサウンドセンサーリスト 

現在インフラサウンドの観測点情報はエクセルファイルなどをベースとした手動の管理体

制が続いており、研究進展に伴ってセンサー数が増える状況下で管理が煩雑化している問題

がある。そのため、本研究上で各センサーがどこに設置されていて何番の番号が与えられて

いるのかを閲覧できるページを実装した。各センサーのデータは MariaDB に収納されてお

り、管理者がWeb上でデータを書き換えることが可能である。これらのデータの中には各機

能で使用する CSV 番号、緯度、経度、IPv4 アドレス、観測データの保存場所などが格納さ

れている。 

ユーザがページにアクセスすると、MariaDBから全センサーのデータが読み込まれ、座標

や名前が処理されて JavaScript に渡され、HTML ともにユーザへ送信される。ユーザ側の

ブラウザで JavaScriptによって Google マップがレンダリングされ、図 3.1のような画面が

表示される。画面の IPv4Connection はセンサーに対する疎通を表示しており、Trueで正常、

切断時 Falseになる。 

また図 3.2 のように、リスト形式のみページを実装した。これらのページは Google マッ

プをレンダリングせず、HTMLの Table要素を用いて表示を行っている。 

また Django の admin ページと連携し、管理者ユーザでログインすることによって

MariaDBで管理されている図 3.3のようなセンサー情報管理画面にアクセスできる。ここで

では既存のセンサーの情報変更、センサー移動に伴い、座標データを変更することが出来る。

また新たなセンサーを追加したり、既存のセンサーを削除することも可能である。 

 

図 3.1 センサーマップ 
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図 3.2 センサーリスト 

 

 

図 3.3 センサー情報管理画面 
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3.1.2 センサーIPv4アドレス疎通監視 

各センサーには PC が同一拠点に設置され、PC にはグローバル IP アドレスによってリモ

ートデスクトップアクセス可能なシステムが構築されている。そのため、対象の IPアドレス

と特定のポート番号に対する疎通を確認することで、少なくとも拠点がインターネットに接

続されていて、動作していることの確認が可能となる。これを利用して、本研究アプリケー

ションからパケットを飛ばし、拠点の生存確認を行うページを実装した。 

 

3.1.3 センサーデータ受信監視 

各センサーから FTP で送られてくるデータは 4096 サンプリングの CSV ファイル以外に

もショートファイルと呼ばれる、観測データを準リアルタイムで見るための機能が観測ファ

ームウェア上で実装されている。この中身は 4096サンプルのデータの短縮型であり、常に同

名のファイル (short_file.csv)で定期的に上書きされ続けている。つまり、このファイルが生

成されたタイムスタンプを追えば、センサーと PC が正常に動作し、最新のデータを送信で

きているかの確認が可能となる。本研究では、各拠点のショートファイルが監視プログラム

実行時の 5 分以内にアップロードされたものであれば、送信されていると判断し、実装を行

った。 

 

3.1.4 Infsファイル形式 

現在のインフラサウンドセンサーから出力される CSVファイルのデータは長期間連続解

析などに用いる際には細かな不都合が生じることがあり、それらの CSVファイルから必要

な個所を抽出し、解析及び保存を容易にするための独自バイナリファイル形式を開発した。

Infs形式は header部と連続した data部で構成されており、data部の数は headerに記す

ことによって、その数だけ Data部を連続させる。これらにより infs形式は可変長を実現し

ている。実運用上、ファイルサイズ、システム全体でのファイル数などを考慮し、1センサ

ーの 1日分データを 1ファイルにして保存する運用を現在行っている。 

Header部のサイズはファイル先頭から 256バイト分となっており、図 3.4のヘッダー例

の文字列を、カンマ区切りを文字として結合し、それを ASCIIエンコードしたものをヘッ

ダーとしている。 

Data部はインフラサウンドセンサーの GPS時刻と PC時刻、GPSフラグ、インフラサ

ウンド振幅 AC成分を 1つの dataとして格納している。GPS時刻と PC時刻はエポックミ

リ秒と呼ばれる 1970年 1月 1日午前 0時 0分 0秒からの経過時間に基づく値として、GPS

フラグは GPSが有効だったレコードは受信衛星数が 1以上の値で格納され、GPSが無効だ

った場合は 0が格納される。インフラサウンド AC成分は CSVデータから抽出した数値を

1万倍して小数点以下をなくし、整数型の状態で格納した。現在は開発段階ということもあ

り、バイナリエディタ等で可読性が高いビッグエンディアンを採用している。デコード時に

はこれらの設定を考慮して読み出す必要がある。またそれぞれの値とバイナリにする際の型

の対応を表 3.1に示した。また実際に生成したバイナリファイルをバイナリエディタで開い

たものが図 3.6である。 
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Infsファイル形式を読み込むためにはバイナリ形式を理解しなければならないが、それで

は利便性が失われるので、本研究では Python3による infsデコーダーを実装している。デ

コーダーはそれ自身が含まれる InfsConvertライブラリの実装という形をとった。このライ

ブラリを importし、Python3上で infsファイルのパスを指定するだけで図 3.5の様にデコ

ードが可能となっている。 

また InfsConvertライブラリは、CSVファイルを infs化する際の関数なども定義されて

おり、infs形式の中心となるライブラリとなっている。 

関数としては、「CsvToArray.InfsConvert」、「ArrayToINFS.InfsConvert」、

「CsvToINFS1Day.InfsConvert」、「PackINFS.InfsConvert」を実装した。 

「CsvToArray.InfsConvert」は引数として CSVファイルのパスを入力すると、返り値と

して infs化手前の Pythonの配列形式で値が得られる。 

「ArrayToINFS.InfsConvert」は上記の配列を実際に infsファイルとして書き込む関数

である。引数として、ヘッダー情報、配列を何時間ごとに分割するか、出力ファイルパスが

あり、実行するとファイルが書き込まれる。 

「CsvToINFS1Day.InfsConvert」は後述するデータアーカイブに特化した関数で、引数

として、CSV番号、CSVフォルダパス、出力パス、変換する日付情報を入力する。実行す

ると該当するセンサーの当該日付のデータが infs化され書き込まれる。 

「PackINFS.InfsConvert」は基本的に「ArrayToINFS.InfsConvert」と似ているが、後

述のデータ API向けに特化しており、Django経由でバイナリデータを返すために、返り値

自身が infs化されたバイナリデータになっている。 
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図 3.4  Infs形式 

 

 

 

 

表 3.1  値と型の対応 

値 型 サイズ 

GPS時刻 unsigned long long 8バイト 

PC時刻 unsigned long long 8バイト 

GPS_Flag unsigned char 1バイト 

InfraAC int 4バイト 
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図 3.5  InfsConvertライブラリとデコーダー 
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図 3.6  バイナリエディタで開いた infsファイル 
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3.2.1  Infsデータストア 

現在 SAYA ADXⅡ-INF01C/D インフラサウンドセンサーから送られてくるデータはすべ

て CSV形式で保存されている。これも本研究で開発した infs形式に変換し、アーカイブ用

生データとして保存する。現在 SAYA ADXⅡ-INF01C/D インフラサウンドセンサー及びそ

の運用には以下のような問題を抱えている。 

運用上 CSVデータは一日の分のデータを一つのフォルダに保存する(例 フォルダ名

2019_01_01など)、しかしながら観測は約 5 Hzサンプリングで一定数のサンプリング毎に

ファイル化されているため、一日のフォルダ内にはどうしても前後する日付のデータが混入

してしまう。これを防ぐため、一日の infsファイルを書き出す際に、前後の日付フォルダ内

のデータもメモリ上に取り込み、データの時刻情報に合わせたうえで、改めて 1日分のデー

タとして書き出す処理を実装した。 

CSVデータの中に GPS時刻情報が存在するが、GPSはその仕組み上、電波受信環境とい

った外的要因によって、GPS受信データが途切れたり、受信できないケースがある。この

場合のセンサーのデータは西暦 0年や、データが欠落するなど、時刻データとして矛盾のあ

るデータが記録されていることがある。それらを検出し、同時に記録されている PC時刻情

報をもとに infs化を行う処理を実装した。この際に用いる PC時刻情報は精度が低いことに

注意が必要であるほか、PC時刻は日本標準時で設定しているため UTCに変換を行った上

で利用する。 

また GPSが正常に受信できている環境においても、GPSの秒の部分のカラムに図 3.7の

ような、まるで閏秒のようなデータが出現することが稀にある。おそらくセンサー内部やフ

ァームウェア処理に依存したバグだと考えられるが、これも分のカラムの値をインクリメン

トする事により問題なく処理できるように実装した。この際に Python3の datetime型を用

いているため、分のカラムが 59分だったとしても正常に時間のカラムがインクリメントさ

れる実装となっている。 

 

 

図 3.7  60秒バグ 

 

 

本研究で扱うインフラサウンドデータについて言えば、CSVの時刻情報は当然ながら観

測時点の未来の日時、観測を開始した 2016年以前のデータは存在しえない。しかしなが

ら、ごくまれに西暦 1000年代のような、UNIXタイムスタンプでも表現できない(1970年

1月 1日午前 0時 0分 0秒より前の時刻)データが出現する。恐らく何らかの過程でデータ

が損傷してしまったと考えられる。このバグの出現はごくまれであるため、バグが含まれる
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1行はデータとして扱わない処理を実装した。これらの実装をまとめると図 3.8の様にな

る。 
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図 3.8 データアーカイブフローチャート 
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3.2.2  Infsデータストア API 

実際にユーザが解析を行う際に必要なデータを本研究サーバからダウンロードして使う場

合を考えたとき、ユーザがプログラム上でできるだけ簡易に取得できるよう、APIを作成し

た。ユーザは希望する時間、CSV番号を JSON形式にまとめ、特定のURLへ POSTメソ

ッドで送信することで希望する期間のバイナリデータが出力される仕組みとなっている。 

http://192.168.255.10/infs/api/ が APIを受け付ける URLになっており、その URLにむ

けて、以下のような JSON文字列{"begin" : "20190101","end" : "20190103", "csvnum" : 

"csv12"}を POSTで送信するとサーバで動的処理が行われ、CSV12番の 2019年 1月 1日 0

時から 2019年 1月 3日 23：59までの infs形式データを読み込み、結合処理を行い、単一

infsファイルを生成、それが HTTPレスポンスで返される実装となっている。ユーザは、

そのレスポンスボディをファイルに保存する様にコーディングすることで、infsファイルを

保存できる。 

 

図 3.9  infsデータストア API 利用例 
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3.3 災害を想定した分散型Webアプリケーション 

3.3.1  BGPを利用した冗長構成の実装 

本研究では図 3.10の様に VyOSとWeb Serverの構成を 1拠点とみなし、冗長構成のた

めに 3地点分を用意した。これらの VyOSと本研究室の RTX1210との間に BGPセッショ

ンを張り、AS65500と AS65501との間で eBGPを張っている状態にした。 

AS(Autonomous System)とは BGPにおけるネットワークの集合の単位で、AS内では

JPNIC(Japan Network Information Center)などから割り当てられた IPアドレスが運用さ

れる。例えば高知工科大学が使用している ASは AS55912 である。また 64512～65534は

Private AS番号と呼ばれ、企業内など、閉じたネットワークや LANで BGPを使う場合に

使用される番号となる。本研究で使用する番号も Private ASである。BGPはルーティング

するとき、パケットを次はどの ASにおくればよいかを計算し、その ASに送るにはどのイ

ンターフェースで送信すればよいかを決定し、ルーティングする。評価にあたっては、

RTX1210を AS65500、VyOS群を AS65501として評価を行った。 

AS65500からはデフォルトゲートウェイを広報し、AS65501からは 192.168.255.0 /24

を広報した。この状態では RTX1210のルーティングテーブル上に 192.168.255.0 /24の宛

先が出現し、Web Serverにアクセスが可能となるが、どのWeb Serverを優先させるか決

めるため、MED (Multi exit discriminator)値を VyOSから広報する。MED値は本来、同

じ ASに複数経路で接続されるときに優先させる経路を決める値で、小さい値を持つ経路が

優先される。本来は名前の通り同じネットワークに複数のパスがるときに用いるものであ

る。しかしながら、本研究においては図 3.10青枠部分の 192.168.255.0 /24はそれぞれで独

立しており、相互に接続されていない。本来の使い方に反するものの、この構成は正常に動

作する。なぜならばWeb Serverは全く同じ構成になっており、クライアントからのアクセ

スに対して同じ回答を返すため、ユーザから見た場合、どのWeb Serverに接続されても問

題はない。 

拠点に障害が発生した、VyOSと RTX1210間の通信が途絶した、などの理由で BGPセ

ッションが切れると、RTX1210のルーティングテーブル上から切れた拠点の 192.168.255.0 

/24のエントリが消えるため、自動的に障害拠点にパケットがルーティングされなくなる。

そして残りの 2拠点の 192.168.255.0 /24エントリが残っているので、クライアントは別拠

点のサーバに継続してアクセス行うことができる。 

本研究ではMED値を A:100, B:50, C:0とした。そのため拠点がすべて健在の場合の優先

度は高い順に C→B→Aとなる。 
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図 3.10 サーバ及びネットワーク構成 
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4章 評価 

4.1 負荷試験による性能評価 

将来的に本研究の一部機能を公開する可能性を考慮し、アクセス負荷に対する耐性を計測

する。計測は Apache Benchを用いて、センサー監視ページに対するアクセスを模擬し、評

価を行った。 

結果は図 4.1の様になり、接続数に対して比例する形で待ち時間が増加している結果とな

った。 

 

図 4.1 アクセス負荷に対する平均待ち時間 

 

 

4.2 災害などにおける切断を想定した冗長性評価 

本研究のWebサイトは 3つのサーバで冗長化されているが、それらが正常に切り替わる

か否かをテストする。障害は図 4.2の様に C拠点がダウンし、RTX1210と該当拠点間の

BGPセッションが切断され、経路が次に優先順位の高い拠点に切り替わるかを評価した。

実際には図 4.2の様に拠点 Cの BGPを切断し評価を行った。 

ICMP Pingを研究室内の PCから 192.168.255.10宛に送信し続け、この状態で BGPセ

ッションを 1回切断する。この時の ICMPの状況を計測した。 

また、センサー監視ページに対して、While文で HTTPリクエストを送信し続ける

Pythonスクリプトを作成し、BGPが切り替わった瞬間の状況を確認した。 
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図 4.2 拠点 Cの BGPを切断する 
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結果は以下のようになった。一度もパケットロスすることなく通信が正常に拠点 Bに切り

替わったことが確認された。また図 4.3、図 4.4より RTX1210のルーティングテーブルも

正常に B宛である 192.168.128.252に切り替わっていることが確認できる。また仮に拠点 A

や Bで障害が先に発生した場合、外部からのアクセスは拠点 Cで処理される。また今回は

評価で実際に遠隔拠点に設置していないため、省略しているが各拠点のサーバには管理用と

してアクセスできるユニークな IPアドレスが必要である。 

 

PS C:¥Users¥Daisuke> ping 192.168.255.10 -t 

192.168.255.10 に ping を送信しています 32 バイトのデータ: 

192.168.255.10 からの応答: バイト数 =32 時間 <1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 <1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 からの応答: バイト数 =32 時間 =1ms TTL=63 

192.168.255.10 の ping 統計: 

パケット数: 送信 = 12、受信 = 12、損失 = 0 (0% の損失) 

ラウンド トリップの概算時間 (ミリ秒): 

最小 = 0ms、最大 = 1ms、平均 = 0ms 

 

 

 

図 4.3 正常時の RTX1210のルーティングテーブル 
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図 4.4 拠点 Cの BGP切断時の RTX1210上のルーティングテーブル 

 

 

次にHTTPリクエストの結果だが、以下のように、成功するとHTTPステータスコード

200と時刻が出力されるテストコードである。BGPが切り替わったタイミングで一回だけ

HTTPセッションがタイムアウトすることが確認できた。 

 

PS C:¥Users¥Daisuke¥Documents> py.exe .¥test.py 

200 2019-02-04 15:10:53.276179 

200 2019-02-04 15:10:53.537227 

200 2019-02-04 15:10:53.777453 

200 2019-02-04 15:10:54.019959 

200 2019-02-04 15:10:54.276318 

200 2019-02-04 15:10:54.535443 

200 2019-02-04 15:10:54.780852 

200 2019-02-04 15:10:55.015166 

timeout 

200 2019-02-04 15:10:56.257244 

200 2019-02-04 15:10:56.498268 

200 2019-02-04 15:10:56.756502 

200 2019-02-04 15:10:56.997168 

200 2019-02-04 15:10:57.215518 

200 2019-02-04 15:10:57.483544 
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5章 結論 

本研究開発では、基本的なWebアプリケーションによるインフラサウンドセンサーの監

視、インフラサウンド観測データのアーカイブ化、またそれに伴う独自バイナリファイル形

式 infsの開発を試み、基本部分の開発と周辺構築を終えた。 

またユーザからのリクエストに応じるデータアーカイブも実装できた。しかしながら、日

付単位でしか指定できない点や、結合に少々時間がかかるなど改善すべき点はまだ残ってい

る。 

BGPをベースとした冗長化構成は、評価上は問題なく動作に成功したが、本来は物理的

に離れた拠点間で VPNなどを併用して実行することが想定される。それらにも対応できる

かは今後の課題としたい。 
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