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異種混合ネットワークにおける自律型フロー分散制御方式

林 秀 樹† 岩 田 誠†,†† 島 村 和 典†,††

昨今のインターネットの急激な進展にともない，一部のネットワークノードの高速化が，反して，
ネットワーク全体の性能を劣化させるという矛盾した現象が起こる問題が生じている．この原因は，
高速ノードから高速バーストトラフィックが転送されると，従来の低速ノードではそのフローを受け
きれずに，パケットロスが生じたり，あるいは，ノード自体がオーバーロードしてフリーズしたりし
て，ネットワーク全体の性能や信頼性を損なってしまうことにある．本論文では，ネットワークの拡
充時の柔軟性やロバスト性を高めるために，高速ノードのトラフィックフローをそれと比較して低速
な既設ノードで受信する場合でも，パケットロスや処理遅延を低減でき，同時に，複数経路に高速ト
ラフィックを負荷分散する方式を提案する．さらに，本フロー分散制御方式が簡易な仕組みで実現でき
ることを述べ，実用的なノード群を想定した典型的なネットワーク構成において低遅延で高いスルー
プットを発揮できる方式であることをシミュレーションにより示す．

Autonomous Distributed Flow Control Scheme
in Heterogeneous Networks

Hideki Hayashi,† Makoto Iwata†,†† and Kazunori Shimamura†,††

With drastic growth of the Internet, there interconnect various performance routers or
switches (nodes) in current networks. Furthermore, novel high-end nodes are continuously
developed by introducing advanced communication technologies and these nodes are increas-
ingly employed for augmenting current networks. However, burst traffic sent from a higher-
performance node causes loss of packets at an existing lower-performance node. This implies a
dilemma which a newly introduced higher-performance node might not upgrade but degrade
total network performance. This paper proposes an autonomous distributed flow control
scheme for an augmented network employing a higher-performance node. The scheme reduces
both packet loss and latency by distributing the increased traffic to relay networks composed
of the existing lower-performance nodes. Simulation results on a typical mixed node network
show that the proposed scheme upgrades total network performance at equivalent level to the
higher-performance node.

1. は じ め に

近年，波長多重・光増幅技術の発展によって，信号

の誤りや損失，遅延がきわめて少ない高品質な高速光

伝送が可能になり，あらゆる形式の情報を自由に疎通

できる情報通信ネットワークの実現が可能になりつつ

ある．

しかし，昨今，このような高速光リンクを収容可能

な高速ルータやスイッチ（ノード）を新規にネットワー

クに導入しても，その性能を十分に発揮できない問題

が顕在化している．これは，新設ノードと既設ノード
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の性能差のため，パケットロスや処理遅延の変動が生

じ，これらの既設ノードがネットワークの隘路になる

からである．具体的には，TCP/IPの場合，既設ノー

ドの能力を超える広告ウインドウによってフローが制

御されると，送信側でのパケット廃棄の検出を通して

のみ，経路上のボトルネックを間接的に検出すること

になる．このため，新旧ノード間の性能差が大きい場

合，パケット廃棄検出，再送，ウインドウサイズの縮

小を何度も繰り返し，これがフローの遅延や揺らぎを

増加させる原因となる．また，フロー制御を行わない

UDP/IPの場合，パケットが大量に低速ノードに流入

し，最悪の場合，低速ノードがフリーズする可能性も

あり，ネットワークの信頼性を大きく損ねてしまう．

このため，通常，トラヒックの増加傾向やその分布

傾向を予測して，ネットワーク上に隘路が生じないよ

うに，複数の新規高速ノードが設備される．しかし，
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インターネット接続事業者内では計画的にインフラ整

備を行えても，インターネットの性格上，複数の事業

者を含む統合的なネットワークに対して，計画的に新

設ノードが設備されるとは限らない．また，トラフィッ

クの分布状況は日々変動するため，これらの変動に応

じて設備拡張を緻密に計画することも困難である．こ

のため，現行のインターネットでは，ノード間の性能

差を直接的に解消することが原理的に不可能であると

考えざるをえない．よって，このような性能差による

パケットロスや遅延変動を可能な限り低減するフロー

制御方式が必要になる．

さらに，仮に新旧ノード間で適切にフロー制御でき

たとしても，既設ノードがネットワーク内で隘路にな

らないように，トラヒックを負荷分散することが必須

になる．フローを複数経路に負荷分散して送出し，経路

あたりの負荷を下げる方式も多数提案されている1),2)．

しかし，パケット単位あるいはパケットを細分化した

セル単位で負荷分散する方式はスケジューリングやパ

ケット順序補正を要するため，高速な専用ハードウェ

アが必要になり非効率的である．簡易な実装を目的

として，フロー単位で分散する経路を選択する方式3)

も提案されているが，フローの総量が大きいと特定の

ノードが高負荷になる場合があり，細粒度での負荷分

散が難しい．

そこで本論文では，より柔軟で信頼性の高いネット

ワークを構築するために，新旧ノード間の性能差にと

もなうパケットロスや遅延変動を低減できるフロー制

御を行うと同時に，フローをパケット単位で複数経路

に自律的に負荷分散することによって，ネットワーク

内のスループットを向上できる自律型フロー分散制御

方式を提案する．

2. 複数経路フロー分散・集約方式

2.1 要 件

高速ノード☆を新規に導入した場合に，ボトルネッ

クが生じるネットワーク構成の典型として，図 1に示

すような，高速ノード Nh 間にそれよりも劣る性能の

複数の既設中継ノード（ないしは既設中継ネットワー

ク）Ne が接続される例を考える．高速ノード間に単

一経路しか設定されない場合には，TCP/UDPパケッ

☆ ノードにおけるパケット転送処理は通常の場合パケットヘッダ
のみが処理対象となる．このためノードの性能は，単位時間あ
たり転送可能なパケット数 PPS（packets per second）で規
定される．一般的には，最小サイズの IP パケットの転送能力
が，そのノードが収容可能な伝送リンク速度の総和以下の場合
も多く見受けられる．

図 1 トラヒック負荷分散を必要とするネットワーク構成例
Fig. 1 An example network requiring traffic distribution.

トいずれの場合でも，前述したように，パケット廃棄

や処理遅延の変動が増大し，高速ノードの転送性能を

活用できない．たとえ，OSPF 4) 等の経路選択アルゴ

リズムや IPv6の経路制御ヘッダを用いて，複数経路

のルーティングが選択されても，現状のノード装置に

は動的に変動するトラフィックに対して効果的に負荷

分散する機能が実装されていないため，ネットワーク

全体のスループット向上は困難である．

このようなネットワークでは，経路上の中継ノード

Ne のパケット転送能力，経路の伝送遅延は一般に異

なっており，かつ，動的に変動する．このような複数

の経路上にフローを効果的に負荷分散するために，本

論文では以下の点に着目した．

• 既存の負荷分散方式1)∼3) のような各 Ne への負

荷の均一化ではなく，各 Ne に少しでも過度な負

荷を与えないようにして，各 Ne の余剰処理能力

を適応的に有効活用してフローを分配する．ただ

し，分配する経路に高速リンクで接続する Nh を

含む場合，負荷分散せず当該 Nh のみに中継する．

• パケット単位またはパケットを細分化したセル単
位で細粒度の負荷分散制御を行い，総合的なス

ループットを向上する．

• 複数の高速ノード Nh が同一の中継ノード Ne を

負荷分散経路として共有する場合でも，適応的に

負荷分散が可能なこと．

• エンドホスト間でパケットの順序逆転を完全に解
消するのは一般に困難な問題とされている5)ため，

集約側で順序補正を行う．ただし，複数経路に分

散されたパケットを集約側（受信側）高速ノード

で受信した時点でパケットの順序がなるべく正し

くなる方式を導入して，受信側でのパケット並べ

替えにともなう遅延時間を短縮する．

• 負荷分散・集約処理に要する遅延時間（中継経路
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図 2 高速送信側での自律型フロー分散方式
Fig. 2 Autonomous flow distribution scheme.

での転送遅延を除外した時間）を経路に依存せず

に均一にし，パケット順序逆転を低減する．

2.2 フロー分散方式

本論文では，図 2 に示すように，負荷分散先の選

択に要する処理の並列化のために，当該経路に送出可

能かを適応的に判断する制御部 AC（Adaptive flow

control module）を各経路ごとに用意して，以下のよ

うにパイプライン並列に実現可能な方式を採用した．

( 1 ) 送信番号付与部 RS：高速ノードから送出され

るパケットはまず，受信側での順序保証のために，送

信 Nh IDおよび送信番号を付与される．送信番号の

記録は，IPv4パケットではヘッダオプションの未使

用部（予約クラス）の利用，また IPv6パケットでは

拡張ヘッダの宛先オプションの活用が考えられる．

( 2 ) 適応的フロー制御部 AC：送信 Nh IDと番号が

付与されたパケットは最初に，最下部の AC部に入力

され，当該ポートに送出可能かどうかを接続先 Ne の

負荷状況に基づいて判断される．個別リンクのフロー

制御については次章に詳述する．

( 2-1 ) 送出可能と判断した場合，当該ポートよりパケッ

トが送出される．

( 2-2 ) 当該ポートへは送出すべきでない（接続先 Ne

が過負荷である）と判断した場合，パケットは隣接す

る上部の AC部へ送られ，再度そのポートへ送出可能

かどうか判断される．同時に，後続のパケットは並行

して，上記 ( 2-1 )の操作対象となる．

( 2-3 ) 各パケットは，送出可能なポートに到達するま

で上部の AC部へ送られる．

この一連の動作の結果，低速ノードの転送能力に制

限されることなく，高速ノードの送出フローは並列に

分散されて転送される．すなわち，本方式によって，

低速ノードの転送能力に依存せず，代替経路がある限

りは高速にフローを転送できる．

 

図 3 パケット順序補正が可能な環状型受信バッファ機構
Fig. 3 Cyclic reordering buffer mechanism.

2.3 フロー集約方式

複数の経路を経由して到着したパケットを元のフ

ローに集約する際，到着間隔の揺らぎや到着順序逆転

のリスクがある．これらの問題は不均質なネットワー

ク上で，しかも自律的にパケット単位で負荷分散する

場合，可能性を零にはできない．このリスクを可能な

限り少なくするには，負荷分散・集約処理に要する遅

延時間 Tda（中継経路での転送遅延を除外した時間）

が経路に依存せず等しいことが望ましい．これは，中

継経路の転送遅延時間が一般には既知ではなく，経路

ごとに Tda を差別化しても一般的な性能向上には寄

与しないためである．

送信側高速ノードでは基本的に下部のポートから順

にパケットを送出していくため，受信側ノードにおい

ても下部のポートから順にパケットを受信して整列す

る方式を採用し，Tda を均一にしている．しかし，必

ずしも下部のポートから送出順にパケットを受信でき

るとは限らない．このため，受信バッファを環状型に

接続して，複数経路から到着した受信パケットを集約

すると同時に，順序逆転したパケットのみ再び巡回し

て再整列する，図 3に示す環状型受信バッファ機構を

導入した．

この受信バッファの出力部に順序補正用の検査機構

を設け，順序カウンタに従って次に送出すべきパケッ

トか判定する．順序逆転し，先に出力部に到着したパ

ケットは再度受信バッファを巡回する．ただし，出力す

べきパケット順が僅差のものは，わずかなタイミング
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で順序逆転したことも考えられ，引き続き出力すべき

パケットが到着する可能性が高い．このようなパケッ

トを再度巡回させると，フローを一巡分遅延させるこ

とになる．したがって，出力すべきパケットの順序に

近い順序逆転パケットは巡回させず，出力部のバッファ

において待機させ，無用な遅延を避けている．この小

容量の出力待合せ用バッファを組み合わせれば，効率

的なパケットの整列とこれにともなう遅延時間の短縮

が同時に実現される．

この環状型受信バッファ機構の動作を図 3 (b)，(c)

のフローチャートに従って以下に説明する．

( 1 ) 環状型受信バッファ機構に接続する複数経路か

ら負荷分散されたパケットが到着する．このとき，順

序補正待ちのため巡回するパケットと到着パケットが

同一合流部（merge）に同時合流する場合，到着パケッ

トを優先させ，巡回パケットを待たせる．また，各パ

ケットには受信時に時刻印 tを付与する．

( 2 ) パケットが巡回して検査部（check）に到着す

ると，その送信 Nh IDと送信番号 iを，同一の送信

Nh IDから受信したパケットの中で直前に出力され

たパケットの送信番号 PCと比較し，PCより 1だけ

大きい場合，すなわち連番であればそのパケットを出

力可能と判断する．以降の手順では，送信 Nh IDご

とに各変数を管理する．

( 3 ) パケット出力時に PCの値を iに更新する．さ

らに，最新出力パケットの受信時刻 TSを tに更新す

る．TSは手順 ( 6 )のタイムアウト処理で利用する．

( 4 ) さらに検査部はバッファ内に保留していたパケッ

トの送信番号を検索し，新しい PCより 1だけ大きい

番号を持つパケットがバッファ内に存在するか検査す

る．もし存在すれば，引き続いてそのパケットも出力

するために，手順 ( 3 )，( 4 )を繰り返し，該当するパ

ケットが存在する限りバッファを検索する．

( 5 ) 検査部に到着したパケットの送信番号 iが PC

と比較して 2以上大きい場合，バッファに保留する範

囲（バッファレンジ：N）の僅差の順序逆転であるか

どうかを判断し，該当するものはバッファに保留し，

そうでないものは再度環状バッファを巡回させる．

( 6 ) 分散経路上でのパケットロスおよび受信 Nh を

迂回するパケットに対応するためにタイムアウト処理

を行う．すなわち，パケットバッファ中で最小の送信

番号を持つパケットを周期的に参照し，CT > TS +

To，かつ，i < PC + Poであれば，タイムアウトと

判定し，そのパケットおよび後続の連番パケットを出

力するために，手順 ( 3 )，( 4 )を繰り返す．ここで，

CTは現在時刻，Toはタイムアウト時間，Poはタイ

ムアウト時に強制的に出力すべきパケットの送信番号

の差である．

以上のフロー分散・集約方式によって，遅延の大きな

経路から小さな経路へとスケジューリングすることで，

スケジューリング遅延（空いている AC部に到着する

までの遅延）と経路間の差を相殺することが可能にな

る．同時に，遅延の小さな経路を通過したパケットが

先に受信側に到着する可能性が高くなり，順序補正に

要する遅延時間も短縮できる．したがって，多様な性

能のノードが混在するネットワークにおけるパケット

単位の負荷分散方式の課題である，パケットの到着間

隔の揺らぎや順序逆転の問題が軽減される．

さらに，フロー分散機構ならびに集約機構ともにパ

イプライン並列に実現可能な方式を採用したため，各

AC部，合流部，検査部は接続リンク速度で動作すれ

ば十分である．従来の負荷分散方式1),2)では，送信側

ではすべての経路の負荷状況を集約してスケジューリ

ングし，さらに，受信側でもすべての経路からパケッ

トを受けて順序補正する必要があったため，経路数に

比例した負荷状況集約速度，順序補正速度が要求され

る．これに対して，本方式の要求性能は経路数に依存

しないため，比較的低速なハードウェアで容易に実現

でき，さらに，経路数の増加にも容易に対応できるス

ケーラブルな方式であるといえる．

3. 個別リンクのフロー制御方式

前章に述べたフロー分散・集約方式を効果的に実現

するには，送信側の AC部で実現すべき個別リンクの

フロー制御を，負荷分散を前提とした方式にする必要

がある．隣接ノードの情報をフィードバックしてリン

クごとのフローを制御する方式として，昨今，AQM

（Active Queue Management）が注目されている6)．

AQMは，Drop-tail方式を活用し，隣接する送信先の

輻輳状況の程度をフィードバックしてフローを制御す

る方式である．フィードバック情報として，残存キュー

量，到着レート，接続経路の容量等を用い，これらを

もとに様々な閾値関数を計算する方式が提案されてい

る．しかし，これらはいずれも，単一リンクないしは

それを含む経路のみを対象として，スループット向上，

遅延時間短縮，およびパケット廃棄率低減を目指して

おり，複数経路による負荷分散を前提にはしていない．

負荷分散を前提にした場合，隣接する送信先の入力

キューにパケットを滞留させるよりも，分散先が存在

する限りは，そのパケットを他の経路に分散するほう

が総合的な性能が向上する．したがって，本論文では，

個別リンクのフロー制御方式として，低速の中継ノー
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図 4 個別リンクのフロー制御信号シーケンス
Fig. 4 A sequence of link-by-link flow control signals.

ドにパケットをできる限りキューイングしないように，

送出レートを制御する方式を導入した．

本方式では，中継ノードからのリプライ情報（リプ

ライ間隔やキューの情報）によって，送信側の高速ノー

ドのフロー送出を自律的に抑制する．これによって，

送出側の高速ノードのバーストフローを中継ノードの

転送能力のレベルに速やかに抑える．このリプライパ

ケットには，ICMPパケット7)の Information Reply

（type 16：未使用）を利用する等，既存のプロトコル

の活用が想定可能である．

本方式では，リプライ情報から求められるキュー量

の増減から，接続先ノードの転送能力を推定して，こ

れにパケットの送出間隔 SIを調整している．しかし，

リプライパケットを受信できない，初期のパケット送

出の場合には，転送能力が未知であるため，中継ノー

ドのキューが溢れる恐れがある．この問題を解消する

ために，送信ノードと中継ノード間で送受する信号

シーケンスを図 4 のように規定している．

初期制御：まず最初に，リンク先の中継ノードの転送

能力を以下のように推定して，SIの初期値を設定する．

( 1 ) 送出側の高速ノードは続けて M 個（M ≥ 2）

のパケットを同じポートへ送出し，2つ以上のリプラ

イパケットを受ける．

( 2 ) 各リプライパケットの到着間隔 RIを中継ノー

ドの転送能力を反映したフィードバック情報であると

仮定し，該当ポートへのパケット送出間隔 SIの初期

値として設定する．SIの初期値を設定するまで，リプ

図 5 基本評価モデル
Fig. 5 Basic simulation model.

ライパケットを待つ．

通常制御：

( 3 ) 中継ノードからのリプライパケットが保持する

キュー情報（バッファされているパケット数 xi）をも

とに SIを更新する．すなわち，中継ノードのバッファ

内のパケット数の増減に応じて SIも，次式を用いて

増減させる．

SIi := SIi−1 + c ∗ (xi − xi−1)

ただし，cは高速ノードの転送性能に合わせた重み係

数である．

( 4 ) SIが初期化されれば，以前にパケットを送出し

た時間から現在までの時間経過 PIを監視する．次の

送出パケットは，PI ≥ SIであれば送出される．そう

でなければ，別の負荷分散先がある限り，次の AC部

へ転送される．

結果として，SIは中継ノードの転送能力に漸近し，

自律的に中継ノードの転送能力に応じたフローレート

でパケットの送出を続けることが可能となる．この最初

に 2つ以上のパケットを送出する方法は，Packet-pair

による帯域推定の方式8) を参考にした．Packet-pair

方式は，TCP/IP のコネクションエンドからの Ack

パケットの受信間隔情報から，事前にコネクションリ

ンクのボトルネック帯域を推定し，過度のパケット送

出を抑制する方式である．本論文では，この手法を応

用し，初期制御時にリプライパケットの到着間隔から，

中継ノードの転送能力を推定している．

4. 評 価

本章では，本論文で提案した自律型フロー分散制御

方式の有効性をシミュレーションにより評価し，その

結果について考察を行う．図 5は提案方式に関するシ

ミュレーションの基本モデルを示している．この評価

では，20Bytesの IPv4パケットの連続フローを想定

したトラフィックを用い，定常状態に遷移するまで投
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入する．単位時間は，高速ノード（Senderおよび Re-

ceiver）の転送能力にスケールさせ，高速ノードがこの

パケットを連続転送可能な時間間隔（最小転送間隔）と

し，これを 1 (time)☆とする．高速ノードのAC部間パ

ケット移動時間と環状型受信バッファ機構内のモジュー

ル間パケット移動時間もここで定義した 1 (time)とす

る☆☆．この単位時間を用いて高速ノードの転送能力は，

HP = 1 (packet/time)と表される．また，中継ノー

ド（Relay）の転送能力を LP (packet/time)とすると，

中継ノードの最小転送間隔は，1/LP (time/packet)と

表される．以降の評価では，この 1/LPを用いて中継

ノードの転送能力を表す．さらに高速ノードと中継

ノード間のリンクにともなう遅延を LD (time)として

いる．本評価では，フロー分散から，フロー集約まで

の方式評価を行うものとし，高速ノードに内在する遅

延は対象外とする．

まず本提案方式が複数経路上の中継ノードの転送能

力に応じて，効果的にフローの負荷分散が行えること

を確認するために，複数経路上のノードのパケットの

転送能力のみを対象とした特性評価を行う．その効果

を確認したうえで，現行のノード装置に定常的に加わ

る負荷による遅延，およびその遅延変動とパケット損

失を想定し，実際のネットワークへの適用効果を評価

する．

4.1 特 性 評 価

本提案方式に対する特性評価として，高速ノードか

らの送出フローを複数種の中継ノードに分散させ，受

信側の高速ノードで受信して出力されるまでの，ネッ

トワークスループットとネットワークレイテンシの評

価を行った．ここで，ネットワークスループットとは，

送出側の高速ノードから，受信側の高速ノードへのフ

ローのスループットを指す．ネットワークレイテンシ

とは同じ高速ノード間のフローのレイテンシを指し，

具体的にはフロー分散方式の RS 部の入力から，フ

ロー集約方式の環状型受信バッファ機構の出力までの

レイテンシを指す．この評価では，中継ノードの転送

能力のみ対象とし，局内接続を想定した最小限のリン

ク遅延のみ付加している．

特性評価では，高速ノードのフローをもれなく分

散して中継できる最小限の並列中継ノード数を用い，

ネットワークスループットとネットワークレイテンシ

☆ 高速ノードが 20Bytes のパケットを 10Gbits/s で連続投入
できる場合，最小転送間隔は 16 ns となる．

☆☆ パケット転送に関わるノード内部の一部の処理であるため 1 (time)

より短縮できると考えられるが，方式のオーバヘッドの最悪条
件として 1 (time) を定義する．

図 6 同種ノードで構成された中継経路の最小転送間隔 1/LP によ
る最大ネットワークレイテンシと最大スループット到達時間の
特性

Fig. 6 Max network latency and attainment time of max

throughput characteristics for the variety of mini-

mum forwarding interval 1/LP of homogeneous mul-

tiple pathways.

を測定している．いずれの測定結果でもネットワーク

スループットは高速ノードの転送能力（最大スループッ

ト）に達することを確認した．よって評価結果は同種/

異種ノードの並列構成パターン別の，ネットワークレ

イテンシ，および最大スループット到達時間に着目し

て特性評価を行っている．なお，以降の特性評価に用

いたリンク遅延はすべて LD=3 (time)としている．

まず，全経路の中継ノードの転送能力が同一であ

る複数経路に，フローを分散させた場合の評価を

行った．図 6 は，1/LPがそれぞれ 5，10，15，20，

30 (time/packet)の中継ノードを想定し，これらより

同一のノードで並列構成する，5種の複数経路で評価

した最大ネットワークレイテンシと最大スループット

到達時間の特性である．中継ノードの最小転送間隔

に応じて，両特性とも線形増加を示し，この方式が分

散構成した中継ノードの 1/LPに応じたスケーラビリ

ティを持つことを示している．

次に，各経路の中継ノードの転送能力が異なる複数

経路に，フローを分散させた場合のネットワークレイ

テンシと最大スループット到達時間の特性を評価した．

1/LPが，5，10，15 (time/packet)の 3種の異種中継

ノードを想定し，各経路にいずれかの中継ノードを用

いた複数経路を考える．ただし，下部の AC部に接続

する経路から上部の AC部に接続する経路の方向に，

3種の中継ノードをローテーション順に，各経路へ割

り当てる．ローテーションの方法は，順列 3P3=6よ

り 6通り想定し，6種の複数経路を考える．

図 7 は，これら 6 種の複数経路で最大ネットワー

クレイテンシと最大スループット到達時間の特性評価
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図 7 異種ノードで構成された中継経路へのフロー分散順序による最
大ネットワークレイテンシと最大スループット到達時間の特性

Fig. 7 Max network latency and attainment time of max

throughput characteristics for the order of flow dis-

tributed to heterogeneous multiple pathways.

を行ったものである．この図 7から，中継ノードの性

能が低い経路順にフローが分散するパターン，すなわ

ち 1/LPが・・・→ 15→ 10→ 5→・・・の順の複数経路

構成の方が，・・・→ 5→ 10→ 15→・・・の構成より，最

大スループット到達時間が早く，ネットワークレイテ

ンシが小さい傾向が見られた．この理由は，前者の構

成では下部 AC部からの送出レートより，上部 AC部

からの送出レートが速い場合が多く，パケットが下部

AC部から送出されず，上部 AC部に転送された場合

でも，その上部 AC部への転送遅延が受信ノード到着

時には解消されるためである．逆順になる後者の複数

経路構成では，上部 AC部に転送されたパケットは下

部AC部から送出されるより遅いレートで送出される

場合が多く，このため受信ノードへのパケットの到着

間隔が広がる傾向にある．さらに・・・→ 15→ 5→・・・

のような転送能力の逆転差の大きい経路間で分散送出

した連続パケットは，順序逆転することが多く，この

順序補正の待合せ遅延の累積が，ネットワークレイテ

ンシを大きくし，最大スループットの到達時間を遅く

すると考えられる．15→ 5→ 10→・・・の複数経路構

成の最大スループット到達時間特性は，上述の傾向と

異なる．この理由は，15→ 5→の転送能力逆転差が

最下部の経路にあるため，早期に順序逆転による遅延

が確定し，その後，遅延変動が少なくなるためと考え

られる．

以上のことから，あらかじめ中継ノードの性能差が

既知である場合，本提案方式では，性能の低い順にフ

ローを分散させる方が，フロー分散効率を高めること

が分かる．

図 8 同種ノードで構成された中継経路へフロー分散したネット
ワークレイテンシ特性

Fig. 8 Network latency characteristics for the flow

distributed to homogeneous multiple pathways.

4.2 典型的なネットワークへの適用例の評価

実際の典型的なネットワーク構成を想定して，本提

案方式の実用可能性についても予備的評価を行った．

この評価では，図 5 の基本評価モデルにおいて，単

位時間を基準に，送出ノード－中継ノード間，および

中継ノード－高速ノード間のリンク遅延をそれぞれ

LD=250 (time) とした．また，転送能力の異なる中

継ノードを 3 種類想定し，それぞれ 1/LPを，3，5，

15 (time/packet)とし，さらにこの中継ノードにそれ

ぞれ 500，1000，1500 (time)の処理遅延（ノード遅

延）を加味した．これらのパラメータは現行の数種の

ギガビットルータ9)∼11)を参考にして設定している．

また，本評価では実際のノードで生じる遅延変動と

パケット損失を想定し，これらの評価条件も設定した．

遅延変動とパケット損失は中継ノードで生じるものと

し，遅延変動については，1/LPを平均値とする指数

分布に従って転送間隔が変動するものとした．さらに

その転送間隔の処理タイミングに合わせて，処理遅延

もそれぞれ 500，1000，1500 (time)を平均値とする

指数分布に従って変動するものとした．パケット損失

はランダムに発生するものとし，損失率を 5%とした．

これらの評価条件のもとで，複数経路を 9経路に固

定し，上記 3種のノードを用いた同種/異種ノードの

並列構成によるネットワークレイテンシを測定した．

図 8 は，想定した 3 種の中継ノードを用いて，同

一の中継ノードで並列構成する 3 種の複数経路にフ

ロー分散させたときの，ネットワークレイテンシ特性

である．いずれの複数経路構成の場合も，ノード遅

延にリンク遅延合計 500 (time)を加えた遅延，1000，

1500，2000 (time)にネットワークレイテンシが収束

している．この結果より，定常状態に遷移した，通常
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制御状態では本提案方式の遅延の影響は見られず，効

率良く分散されていることが分かる．初期の大きな

レイテンシは，初期制御時の SI設定用のリプライパ

ケット待ち時間のためである．たとえば，ノード遅延

が 500 (time) の中継ノードへの初期制御の場合，リ

プライパケットが到着するまでの待ち時間（往復リン

ク遅延＋中継ノードの遅延=1000 (time)）に，経路上

でのレイテンシ（リンク遅延合計＋中継ノードの遅延

=1000 (time)）を加えた遅延が初期制御時の最大遅延

となっているのが分かる．

次の，図 9，および図 10 は，前項の特性評価のよ

うに，3種の中継ノードをローテーションして各経路

に割り当てた複数経路構成の，ネットワークレイテン

シ特性である．特性評価で得られた結果を確認するた

めに，この評価では中継ノードの性能の低い順にロー

テーションして割り当てた複数経路と，逆順に割り当

てた複数経路の 2種の構成を用いる．パターン Aは，

性能の低いノード順（ノード遅延順で，1500→ 1000

→ 500→ 1500→・・・の順序）に構成した複数経路で

あり，パターン Bはその逆順で構成した複数経路であ

る．この結果は，前項の評価から見られた特性と同様，

性能の低いノード順にフローを分散させた方が，ネッ

トワークレイテンシの特性が良いことを示している．

パターン Aのネットワークレイテンシでは，初期

の特性に初期制御時のリプライパケット待ちの遅延の

影響が見られる．図 8と比較すると，この初期特性は

ノード遅延が 500 (time) の場合の初期特性と一致し

ているのが分かる．初期制御時に，SIの初期値を設定

するため，リプライパケットを待ち合わせる場合，送

信番号の小さなパケットほど上部の AC部で待ち合わ

せることになる．パターン Aの経路構成の場合，上

部AC部の方が性能の高い中継ノードに接続される傾

向にある．したがって，上部 AC部から先に SIが設

定され，下部で待ち合わせていたパケットも続いて同

じ AC部から送出されていく．このため，順序逆転が

起こりにくく，最小のノード遅延の影響しか出ないこ

とになる．初期特性以降のネットワークレイテンシは

各経路の異なるノード遅延のため SIの設定時刻に差

を生じ，早く SIが設定された経路からパケットが送

出されるため，ネットワークレイテンシが階段状に上

昇している．

パターン Bの場合，最大ノード遅延 1500 (time)と

リンク遅延合計 500 (time)に加えて，最大ノード遅

延と最小ノード遅延の差（最大ノード遅延ギャップ）

1000 (time)が順序補正のための待ち時間として累積

されるため，ほぼ 3000 (time)にネットワークレイテ

図 9 異種ノードで構成された中継経路へのフロー分散順序パター
ン A によるネットワークレイテンシ特性

Fig. 9 Network latency characteristics for the flow dis-

tributed by pattern A to heterogeneous multiple

pathways.

図 10 異種ノードで構成された中継経路へのフロー分散順序パター
ン B によるネットワークレイテンシ特性

Fig. 10 Network latency characteristics for the flow dis-

tributed by pattern B to heterogeneous multiple

pathways.

ンシが収束する．初期の大きなレイテンシは，図 8 の

ノード遅延が 1500 (time)の場合の特性と一致し，複

数経路内で最大ノード遅延を持つ経路の初期制御時の

リプライパケット待ち時間の影響であることが分かる．

パターン Bの場合，初期制御時，送信番号の小さいパ

ケットが上部の性能の低い中継ノードに接続する AC

部で SI設定待ちとなる傾向にある．このため送信番号

の大きなパケットが先に送出され，順序補正の待合せ

が必要となり，最大ノード遅延の影響が出る．本評価

から，異種ノードから構成される複数経路にフロー分

散する場合，最悪の場合でも，最大ノード遅延とノー

ド間の最大遅延ギャップを基準にレイテンシが想定可

能であることが分かった．

図 11 は，上述のパターン Aに対して，遅延変動

かパケットロス，およびその両方の影響がある場合の
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図 11 異種ノードで構成された中継経路へのフロー分散順序パター
ン A の遅延変動とパケットロスに対するネットワークレイ
テンシ特性

Fig. 11 Effect of delay jitter and packet loss on network

latency characteristics for the flow distributed by

pattern A to heterogeneous multiple pathways.

ネットワークレイテンシ特性である．遅延変動のみの

場合，ほぼ 500 (time)だけのネットワークレイテンシ

増加で収まっている．遅延変動によるレイテンシは，

単一リンクのフローであれば，通常はその影響が積算

されていくと考えられるが，本評価のように遅延変動

の生じるノードの存在するリンクを並列して用いる場

合，その影響は相殺され，遅延の増加が 500 (time)程

度で収束することが分かった．パケットロスのみの場

合はほぼ 1000 (time)ネットワークレイテンシが増加

している．これは，この評価モデルの受信側高速ノー

ド順序補正待合せ時間を 1000 (time)としているため

であり，パケットロスの発生にともなった，パケット待

合せ時間がネットワークレイテンシに積算されたと考

えられる．遅延変動とパケットロスの両方が起こる場

合は，これらの積算遅延分である，ほぼ 1500 (time)

だけネットワークレイテンシが増加することが分か

る．いずれのケースも時間の経過とともにネットワー

クレイテンシが一定となり，特性が安定することが分

かった．

図 12は，本方式を適用した複数の送信側高速ノー

ドが，一部の中継ノードを共有し，共通の受信側高速

ノードへトラフィックを分散させて送出する場合の評

価モデルである．この評価でも前述の評価と同様に，

中継ノードは 1/LPが 3，5，15 (time/packet)，それ

ぞれの処理遅延が 500，1000，1500 (time)のものを

3種類を想定し，受信側高速ノードに接続する経路は

9経路とする．この 9経路への中継ノードの割り当て

方法は，前述のパターン Aと同様とする．送信側高

速ノード数は 2とし，それぞれ複数経路を 6つ持つ．

図 12 応用評価モデル
Fig. 12 Applied simulation model.

図 13 送信側高速ノードが 2 つの場合のネットワークレイテンシ
特性（flow 0）)

Fig. 13 Network latency characteristics for the flow 0 in

the case of two sender Nh existing.

そのうち送信側高速ノード間で共有する経路数は 3つ

とした．また，この評価で用いた順序補正待合せ時間

は 3000 (time)とした．

図 13 は，図 12 の評価モデル構成における flow 0

に着目したネットワークレイテンシ特性である．単一

の送信側高速ノードを適用した場合の特性である図 11

に比べて，ネットワークレイテンシの増加が見られる．

たとえば，パケットロスなし，遅延変動なしの場合を

図 13 と図 11 の特性から比較すると，図 13 のネッ

トワークレイテンシは，図 11 の場合の 2倍近い値を

示している．これは，両者の特性評価が同じ中継ノー

ド構成を用いており，図 11 の評価時に単一のフロー

のみで用いていた帯域を図 13 の評価時には 2つのフ

ローで共有しているためである．すなわち，フローあ

たりの可用帯域がほぼ半分であるため，ネットワーク

レイテンシが 2倍になっている．遅延変動がある場合

の特性も，使用できる帯域が狭いため，大きな遅延の

あるリンクを自律的に避けることが難しくなり，この

結果，図 11 の評価に比べてネットワークレイテンシ
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図 14 送信側高速ノードが 2 つの場合のネットワークレイテンシ
特性（flow 1）

Fig. 14 Network latency characteristics for the flow 1 in

the case of two sender Nh existing.

が増加している．パケットロスがある場合は，この評

価で適用した順序補正待合せ時間 3000 (time)がネッ

トワークレイテンシに積算されていることが分かる．

遅延変動とパケットロスのある場合は，これらの遅延

積算分がネットワークレイテンシに反映されている．

以上のことは，図 14 の評価結果についても，同様な

ことがいえる．ただし，図 13 と図 14 を比較すると，

遅延変動がない場合に，若干図 14 の方がネットワー

クレイテンシが少なく，最大値に達した時点で変動が

見られる．この原因は，接続構成に起因すると考えら

れる．入力されたパケットはまず，送出側高速ノード

の最下部の AC 部において，出力の可否を判定され

る．この評価構成では，flow 1が入力する送出側高速

ノード（Sender1）の下部の AC部は，別の送出側高

速ノード（Sender0）の上部 AC部とも接続される中

継ノードに接続している．そのため，出力可否の判定

には，Sender0のトラフィックの影響を受ける．この

結果，入力されたパケットが下部の AC部で出力でき

るか，上位 AC部に送られるかが，他のフローの影響

を受け変動しやすいのでネットワークレイテンシが若

干不安定になると思われる．しかし，このような flow

0と flow 1の特性の差異は，遅延変動がある場合には

見られない．つまり，遅延変動の影響は，このような

接続構成に起因する特性よりも支配的であることが分

かる．

これらのネットワークレイテンシ特性は，いずれの

ケースもほぼ一定値に安定し，その値は想定可能なも

のである．

次に，送出側高速ノードから複数の中継ノードに分

散されたトラフィックが，中継ノードの設定誤り，ま

たは本方式の適用誤りによって，受信側高速ノードを

図 15 フロー到着時間比較
Fig. 15 A comparison of arrival time to destination.

経由せず，中継ノードの一部から直接宛先ノードに送

られるトラフィックが発生する場合の性能評価を行う．

この場合，該当する中継ノードに到着したパケット

は，受信側高速ノードに到達しないためパケットロス

と見なされ，順序補正待合せ時間を経過してから，続

きの番号を持つパケットが受信ノードから送出される．

この順序補正待合せのための時間が，受信側高速ノー

ドで待ち合わせたパケットの遅延時間となる．本方式

を適用せず，当該中継ノードのみを用いて，宛先ノー

ドにトラフィックを送出する場合の性能と，本方式を

適用し，当該中継ノードのためパケットロスの誤認識

が起こる状態で，宛先ノードへのトラフィックを分散・

集約させた場合の性能を比較評価する．

この比較評価において，評価モデル図 5の構成の中

継ノードの数，および，転送間隔，処理遅延は上述の

パターン Aと同様とする．このうち最上部の中継ノー

ド（転送間隔 3 (time)，処理遅延 500 (time)）は，送

信側高速ノードから受信したトラフィックを受信側高

速ノードに送出せず，直接宛先ノードに送出するもの

とする．宛先ノードから当該中継ノードまで，また受

信側高速ノードまでの伝送遅延はそれぞれ 250 (time)

とする．また，受信側高速ノードの順序補正待合せ時

間は 1000 (time)とした．

この条件で総計 5,000個のパケットが宛先ノードに

届くまでの時間を比較評価したものが，図 15である．

この結果より，本方式のパケットロスの誤認識による

順序補正待合せ時間の遅延蓄積よりも，中継ノード単

体でパケットを送出していくことによる遅延蓄積の方

が大きく，このような場合でも本方式の適用効果があ

ることが分かる．

以上の結果より，実ネットワークを想定した，大き

な遅延時間差，遅延変動，またパケットロスを与えた
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評価の結果からも，本提案方式の有用性と適用の優位

性が示すことができたと考える．

5. ま と め

本論文では，ネットワークの拡充時の柔軟性やス

ケーラビリティを提供するために，高速ノードのトラ

フィックフローをそれと比較して低速な既設ノードで

受信する場合でも，パケットロスや処理遅延を低減で

き，同時に，複数経路に高速トラフィックを負荷分散

してネットワーク内の多様なノードを活用できる方式

を提案した．さらに，実用的なノード群を想定した典

型的なネットワーク構成において低遅延で高いスルー

プットを発揮できる方式であることをシミュレーショ

ンにより示した．

ネットワークの拡大や発展にともなう，新規ノード

の導入や部分的な設備更改の際に，残された既存ノー

ドが結果としてボトルネックとなる問題も，本提案方

式の活用によって緩和されることが期待できる．低い

性能のノードを活用しつつ，高速ノードの送出する高

速フローが導通できるため，設備更改のどの段階にお

いても，ネットワーク内のボトルネックを緩和し，全

体の性能を引き上げることが可能となる．さらに本提

案方式の特長である自律制御機構では，接続形態に応

じた分散スケジューリングの設計が不要である．送出

ノードは接続された中継ノードの性能を自律的に知る

ことにより，適切にフローの分散化を図れる．ネット

ワークの拡大や発展が継続し，接続形態が固定できな

い現在および将来のネットワークに対するフロー分散

制御方式として，有効であると考える．

本論文では，ノード間のリンク故障等のトラブルに

よるパケットの欠落に対しては，アプリケーション側

が対処するものとして評価した．しかし，フローの分

散化に起因する潜在的な遅延や，再送時のフローの不

安定化のリスクが懸念されることから，この課題につ

いて，本提案方式の中で対処することの有効性を検討

中であり，今後の課題として残されている．
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